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العملات الرقمية المشفرة وأثرها الأمني »دراسة شرعية نظامية«
Cryptocurrencies and Their Security Impact: A Legal and Regulatory Study

المستخلص
هيتنــاول هــذا البحــث العــملات المشــفرة بوصفهــا أحــد أبــرز مظاهــر التحــول الرقمــي في المعــاملات الماليــة المعاصــرة، مــع تحليــل آثارهــا الأمنيــة في ضــوء 
الضوابط الشــرعية والأطر النظامية في المملكة العربية الســعودية، ويهدف إلى بيان العلاقة بين الخصائص التقنية لهذه العملات، لا ســيما اللامركزية 
ودرجات الخصوصية وسهولة التحويل العابر للحدود، وبين تصاعد مخاطر الجرائم المالية، مثل غسل الأموال والاحتيال وتمويل الأنشطة غير المشروعة، 
كمــا يعتمــد البحــث علــى المنهــج الوصفــي التحليلــي والمنهــج المقــارن في دراســة المواقــف التنظيميــة الدوليــة والوطنيــة، وتحليــل أقــوال الفقهــاء المعاصريــن في 
حكم تداول العملات المشــفرة في ضوء مقاصد الشــريعة الإسلامية كمقصد حفظ المال ومنع الضرر والفســاد، ويخلص البحث إلى أن غياب إطار 
تنظيمي موحّّد وتفاوت مستويات الرقابة يسهمان في تعقيد جهود المكافحة والضبط، ويعززان الحاجة إلى مقاربة تكاملية تجمع بين الضبط الأمني 

والنظامي والشرعي لتحقيق التوازن بين الاستفادة من التقنيات المالية الحديثة وحماية الأمن المالي والمجتمعي.

Abstract

This study examines cryptocurrencies as a major manifestation of digital transformation in contemporary 
financial transactions, analyzing their security implications in light of Sharia principles and regulatory 
frameworks In the kingdom of Saudi Arabia. It aims to explore the relationship between the technical 
characteristics of cryptocurrencies, particularly decentralization, levels of anonymity, and cross-border 
transferability, and the rising risks of financial crimes such as money laundering, fraud, and illicit financing. 
The research adopts a descriptive-analytical and comparative approach to assess international and national 
regulatory positions, as well as contemporary juristic perspectives on the permissibility of cryptocurrency 
in view of the objectives of Islamic law, especially the preservation of wealth and the prevention of harm 
and The study concludes that the absence of a unified regulatory framework and the disparity in oversight 
mechanisms complicate enforcement and control efforts, underscoring the need for an integrated approach 
that combines security, legal, and Sharia-based governance to balance the benefits of modern financial 
technologies with the protection of financial and societal stability.

الكلمات المفتاحية:  العملات، المشفرة، الأمني، الجرائم، التقنية.

 Keywords:  Currencies, cryptocurrency, security, crime, technology.
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العملات الرقمية المشفرة وأثرها الأمني »دراسة شرعية نظامية«

المقدمة:
شــهد العــالم خلال العقديــن الأخيريــن تحــوّّالًا رقميًـًـا متســارعًًا 
في الأنشــطة الاقتصاديــة والماليــة، أفــرز أنماطًـًـا جديــدة مــن المعــاملات 
ووســائل الدفــع، كان مــن أبرزهــا العــملات المشــفََّرة التي تعتمــد علــى 
تقنيات التشفير وسلاسل الكتل )Blockchain(، وتتميّّز باللامركزية 
وإمكانية التداول العابر للحدود دون الحاجة إلى وسيط مالي تقليدي. 
وقد أســهم هذا التطور في توســيع نطاق الاســتخدامات المشــروعة لهذه 
العملات في مجالات الاســتثمار والتحويلات المالية، إلا أنه في المقابل 
أوجــد تحــديات أمنيــة وتنظيميــة متزايــدة، وتُعُــد الطبيعــة التقنية للعملات 
المشــفََّرة، ولا ســيما مــا يتصــل بدرجــات الخصوصيــة وإخفــاء الهويــة 
وســرعة التحويــل، مــن العوامــل التي جعلتهــا بيئــة جاذبــة لبعــض أنمــاط 
الجرائم المالية، مثل غسل الأموال والاحتيال المالي وتمويل الأنشطة غير 
المشروعة، وهو ما فرض ضغوطًاً متزايدة على الجهات الأمنية والرقابية، 
وأثار نقاشًًــا واســعًًا حــول كفايــة الأطــر النظاميــة القائمــة وقدرتهــا علــى 
التعامــل مــع هــذه الظواهــر المســتحدثة، وتــزداد هــذه التحــديات تعقيــدًًا 
في ظــل التبايــن الواضــح في المواقــف التنظيميــة للــدول تجــاه العــملات 
المشــفََّرة، بين المنــع الكامــل، أو الســماح المشــروط، أو الحيــاد التنظيمــي، 
فــضالًا عــن غيــاب إطــار دولي موحّّــد يحكــم التعامــل بهــا، الأمــر الــذي 
يفتــح المجال أمــام اســتغلال الفجــوات النظاميــة في ارتــكاب جرائــم ماليــة 
عابــرة للحــدود، ويؤثــر في فاعليــة الجهــود الدوليــة المشتركــة في المكافحــة 

والوقاية.
ومــن جانــب آخــر، تبرز الحاجــة إلى دراســة هــذه الظاهــرة مــن 
منظــور تكاملــي لا يقتصــر علــى التحليــل الأمني أو النظامــي فحســب، 
بــل يمتــد ليشــمل البعــد الشــرعي، في ضــوء مقاصــد الشــريعة الإسلاميــة، 
ولا سيما مقصد حفظ المال ومنع الضرر والفساد، بما يسهم في تقديم 
معالجــة متوازنــة تراعــي المســتجدات التقنيــة مــن جهــة، ومتطلبــات الأمــن 

المالي والمجتمعــي مــن جهــة أخــرى.
وانطلاقًاً من ذلك، تأتي هذه الدراسة لتتناول العملات المشفََّرة 
وأثرها الأمني من خلال مقاربة شرعية نظامية، تسعى إلى تحليل طبيعة 
المخاطر الأمنية المرتبطة بها، وبيان أوجه القصور والتحديات في الأطر 
التنظيميــة القائمــة في المملكــة العربيــة الســعودية، ومناقشــة الضوابــط 
الشــرعية ذات الصلــة في ضــوء المعطيــات الواقعيــة، بمــا يســهم في دعــم 
الجهود العلمية والأمنية الرامية إلى تعزيز الوقاية والضبط في هذا المجال.

مشكلة الدراسة
علــى الرغــم مــن التوســع المتزايــد في اســتخدام العــملات المشــفََّرة 
بوصفها أدوات مالية رقمية تعتمد على اللامركزية والتشفير، وما تحققه 
من مزايا تقنية تتعلق بسرعة التحويلات وتجاوز القيود الجغرافية، إلا أن 
هــذه الخصائــص ذاتهــا أســهمت في بــروز مخاطــر أمنيــة متناميــة، خاصــة 
في مجــال الجرائــم الماليــة بمختلــف صورهــا، مثــل غســل الأمــوال والاحتيــال 
المالي وتمويــل الأنشــطة غير المشــروعة، وتتجلــى إشــكالية البحــث في 
أن الطبيعــة التقنيــة للعــملات المشــفََّرة، ولا ســيما مــا يتصــل بدرجــات 
الخصوصيــة وصعوبــة التتبــع في بعــض صــور الاســتخدام، قــد أوجــدت 
بيئــة مناســبة لاســتغلالها في ارتــكاب جرائــم ماليــة عابــرة للحــدود، الأمــر 

الــذي يفــرض تحــديات حقيقيــة أمــام الجهــات الأمنيــة والرقابيــة، ويــثير 
تســاؤلات جوهريــة حــول كفايــة الأطــر النظاميــة القائمــة وقدرتهــا علــى 
الضبــط والوقايــة، وتــزداد هــذه الإشــكالية تعقيــدًًا في ظــل غيــاب إطــار 
تنظيمي دولي موحّّد للتعامل مع العملات المشفََّرة، وتباين السياسات 
الوطنيــة تجاههــا بين المنــع أو الســماح المقيَّـَـد أو الحيــاد التنظيمــي، بمــا 
يؤدي إلى تفاوت مســتويات الرقابة ويحدّّ من فاعلية التعاون الدولي في 

مكافـحـة الجراـئـم المالـيـة المرتبـطـة بههـا.
وفي الســياق ذاتــه تبرز الحاجــة إلى معالجــة هــذه الإشــكالية مــن 
منظور شرعي ونظامي متكامل، يراعي مقاصد الشريعة الإسلامية في 
حفظ المال ومنع الضرر والفساد، ويوازن بين الاستفادة من المستجدات 
التقنيــة وبين متطلبــات الأمــن المالي والمجتمعــي، وهــو مــا لم تحــظََ بــه كــثير 
من الدراسات السابقة التي ركزت على الجوانب الاقتصادية أو القانونية 
دون تعمق في البعد الأمني التطبيقي والضبط الشرعي.وعليه، تتمحور 
مشــكلة البحــث حــول التســاؤل الرئيــس الآتي: إلى أي مــدى تســهم 
العملات المشفََّرة في بروز مخاطر أمنية مرتبطة بالجرائم المالية، وما مدى 
كفاية الأطر النظامية والضوابط الشــرعية في التعامل مع هذه المخاطر 

والحــد مــن آثارهــا؟
أهمية البحث:

: الأهمية العلمية أولًاا
تنبع الأهمية العلمية لهذا البحث من تناوله العملات المشفََّرة من 
منظور تكاملي يجمع بين التحليل الأمني والضبط الشرعي والنظامي، 
في ظــل تصاعــد الاهتمــام الأكاديمــي بهــذه الظاهــرة الماليــة المســتحدثة. 
ويسهم البحث في سد فجوة واضحة في الدراسات السابقة التي ركزت 
في الغالــب علــى الجوانــب الاقتصاديــة أو القانونيــة، دون تعمــق كافٍٍ 
في تحليــل المخاطــر الأمنيــة المرتبطــة بالجرائــم الماليــة، وربطهــا بالضوابــط 
الشــرعية في ضوء مقاصد الشــريعة الإسلامية، كما يقدّّم البحث إطارًاً 
تحليليًًــا يســاعد علــى ضبــط المفاهيــم ذات الصلــة بالعــملات المشــفََّرة، 
ويبرز العلاقــة بين خصائصهــا التقنيــة وطبيعــة المخاطــر الأمنيــة الناشــئة 
والأمنيــة  الشــرعية  الدراســات  بين  المعــرفي  التكامــل  يعــزز  بمــا  عنهــا، 

والنظاميــة، ويدعــم توجّّــه البحــث العلمــي البــيني في هــذا المجال.
ثانًيًا: الأهمية العملية

تتجلى الأهمية العملية للبحث في كونه يسهم في دعم الجهات 
اســتغلال  أنمــاط  تحليــل  مــن خلال  القــرار  وصنّـّـاع  والرقابيــة  الأمنيــة 
تواجــه  التي  التحــديات  وبيــان  الماليــة،  الجرائــم  المشــفََّرة في  العــملات 
عمليــات التتبــع والمكافحــة في ظــل اللامركزيــة والتشــفير. كمــا يقــدّّم 
البحــث مؤشــرات علميــة يمكــن الإفــادة منهــا في تطويــر الأطــر النظاميــة 
وتعزيــز أدوات الوقايــة والضبــط، كذلــك يســهم البحــث في رفــع مســتوى 
الوعــي بالمخاطــر الأمنيــة المرتبطــة بالتعامــل بالعــملات المشــفََّرة، ســواء 
لــدى الأفــراد أو المؤسســات، ويعــزز التوجــه نحــو تحقيــق التــوازن بين 
الاســتفادة مــن الابتــكارات الماليــة الحديثــة وحمايــة الأمــن المالي والمجتمعــي 

في ضــوء الضوابــط الشــرعية والنظاميــة.
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 د. أحمد بن يحيى الزهراني         

أهداف البحث:
يهدف هذا البحث إلى تحقيق الأهداف الآتية:

1. تحليــل الإطــار المفاهيمــي والتــقني للعــملات المشــفََّرة وبيــان 
خصائصهــا المؤثــرة في المجال الأمني.

2. تفسير العلاقة بين خصائص العملات المشفََّرة التقنية وبروز 
مخاطر الجرائم المالية المرتبطة بها.

3. تقييــم كفايــة الأطــر النظاميــة والتنظيميــة القائمــة في مواجهــة 
المخاطــر الأمنيــة للعــملات المشــفََّرة.

4. تحليل أبرز صور توظيف العملات المشفََّرة في الجرائم المالية 
من منظور أمني.

5.بيــان الضوابــط الشــرعية ذات الصلــة بالتعامــل بالعــملات 
المشــفََّرة في ضــوء مقاصــد الشــريعة الإسلاميــة.

6. الوصول إلى نتائج وتوصيات تسهم في تعزيز الضبط الأمني 
والنظامي للتعامل مع العملات المشفََّرة.

تساؤلات البحث:
يسعى هذا البحث إلى الإجابة عن التساؤلات الآتية:

مــا طبيعــة العــملات المشــفََّرة وخصائصهــا التقنيــة ذات  	.1
الأمني؟ بالمجال  الصلــة 

كيــف تســهم خصائــص العــملات المشــفََّرة في بــروز مخاطــر  	.2
الجرائــم الماليــة؟

مــا مــدى كفايــة الأطــر النظاميــة والتنظيميــة القائمــة في  	.3
المشــفََّرة؟ للعــملات  الأمنيــة  المخاطــر  مواجهــة 

مــا أبــرز صــور توظيــف العــملات المشــفََّرة في الجرائــم الماليــة  	.4
مــن منظــور أمني؟

ما الضوابط الشــرعية الحاكمة للتعامل بالعملات المشــفََّرة  	.5
في ضــوء هــذه المخاطــر؟

كيــف يمكــن تعزيــز التكامــل بين الضبــط الأمني والنظامــي  	.6
والشــرعي للحــد مــن الآثار الســلبية للعــملات المشــفََّرة؟

منهج البحث:
يعتمــد هــذا البحــث علــى المنهــج الوصفــي التحليلــي في عــرض 
وتحليــل  المشــفََّرة،  بالعــملات  المتعلقــة  والوقائــع  والخصائــص  المفاهيــم 
الأبعــاد الأمنيــة المرتبطــة بهــا، ولا ســيما في مجــال الجرائــم الماليــة، كمــا 
التقنيــة  الخصائــص  بين  العلاقــة  دراســة  في  الأمني  التحليــل  يوظّـّـف 

المشــروعة. اســتغلالها في الأنشــطة غير  المشــفََّرة وأنمــاط  للعــملات 
مصطلحات البحث:

علــى  تعتمــد  رقميــة  عــملات  أو  أصــول  المشــفََّرة:  العــملات 
الكتــل )Blockchain(، وتُتُــداول عبر  التشــفير وسلاســل  تقنيــات 

شــبكات لامركزيــة دون خضــوع مباشــر لســلطة نقديــة مركزيــة.
الجرائــم الماليــة: أنشــطة غير مشــروعة تســتهدف تحقيــق منافــع 
مالية، وتشمل غسل الأموال والاحتيال المالي وتمويل الأنشطة المحظورة.

الأثــر الأمني: الآثار والانعكاســات التي تترتــب علــى اســتخدام 
العــملات المشــفََّرة في تهديــد الأمــن المالي أو تســهيل ارتــكاب الجرائــم 

الماليــة.
الضبــط النظامــي: مجموعــة القواعــد والتشــريعات والإجــراءات 
التنظيميــة التي تضعهــا الجهــات المختصــة لتنظيــم التعامــل بالعــملات 

المشــفََّرة والحــد مــن مخاطرهــا.
الضوابــط الشــرعية: الأحــكام والقواعــد المســتنبطة مــن الشــريعة 
الإسلاميــة التي تحكــم المعــاملات الماليــة، بمــا يحقــق مقاصدهــا في حفــظ 

المال ومنــع الضــرر والفســاد.
سلســلة الكتــل )البلوكــشين(: ســجل رقمــي مــوزع تُُســجََّل فيــه 
المعاملات في كتل مترابطة زمنيًًا، ويُدُار عبر آليات تحقق جماعي تقلل 

مــن إمكانيــة التلاعب بالبيــانات.
الدراسات السابقة:

-بحــث بعنــوان: »أحــكام العــملات المشــفرة في الفقــه الإسلامــي بين 
الماليــة والنقديــة«، للباحــث: محمــد أحمــد شــحاته، منشــور في مجلــة 
البحوث الفقهية والقانون، كلية الشريعة والقانون بجامعة الأزهر، العدد 
46 لعــام 2024. تحــدث فيــه عــن ماهيــة العــملات المشــفرة وطبيعتهــا 
وتنوعهــا ومجالاتهــا بالموازنــة مــع تصــور المال ومفهومــه، وإبــراز الفــوارق 
لــكل منهمــا، ومــدى إمكانيــة إدراج تلــك  الجاريــة في المــعنى والمــبنى 
العــملات تحــت أحــد أقســام المال مــن خلال تصــور الفقهــاء الأوائــل 

وكذلــك التصــور المعاصــر للمــال وأقســامه المســتجدة.
- بحــث بعنــوان: »العــملات الافتراضيــة المشــفرة وأثرهــا علــى مســتقبل 
المعــاملات«، للباحــث: منصــور علــي منصــور، منشــور في مجلــة كليــة 
الشــريعة والقانــون بطنطــا، العــدد 37 للعــام 2022. تنــاول فيــه الباحــث 
مفهوم العملات الافتراضية المشفرة ونشأتها وخصائصها، والتحديات 
التي تواجههــا، ومــدي أثرهــا علــى الاســتقرار المالي والبنكــي، وموقــف 

الدولــة المصريــة مــن التوجــه نحــو اســتخدامها، وآفــاق المســتقبل لها.
-بحــث بعنــوان: »مخاطــر وتداعيــات العــملات المشــفرة علــى القطــاع 
المالي«، كتبه فريق عمل الاســتقرار المالي في الدول العربية التابع لأمانة 
مجلــس محافظــي المصــارف المركزيــة ومؤسســات النقــد العربيــة، صنــدوق 
النقــد العــربي، رقــم 117 لعــام 2019. تتكلــم هــذه الدراســة مفهــوم 
العــملات المشــفرة، والجوانــب الإيجابيــة والســلبية المرتبطــة باســتعمالها، 
والتحــديات التي تنتــج عنهــا أمــام الســلطات الرقابيــة والماليــة المحليــة 

والدولــية.
بتكويــن في  المشــفرة  الرقميــة  العــملات  »قانونيــة  بعنــوان:  بحــث   -
أحمــد  حمــدي  أحمــد  للباحــث:  والدوليــة«،  العربيــة  التشــريعات  ظــل 
حسن،منشــور في مجلــة مصــر المعاصــرة عــدد رقــم 551 لعــام 2023، 
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العملات الرقمية المشفرة وأثرها الأمني »دراسة شرعية نظامية«

تحــدث فيــه الباحــث عــن نشــأة عملــة البتكويــن وطريقــة إصدارهــا، 
وخصائصهــا، وعيوبهــا، وموقــف المشــرع المصــري منهــا، وموقــف القانــون 

الــدولي وبعــض المنظمــات الدوليــة تجاههــا.
- بحــث بعنــوان: التنظيــم القانــوني للعــملات الرقميــة المســتحدثة في 
التشــريع الإمــاراتي والمقــارن«، للباحــث: عبــدالله ناصــر الزعــابي، رســالة 
ماجســتير في القانــون الخاص، لعــام 2018، مقدمــة لكليــة القانــون 
بجامعــة الإمــارات العريــة المتحــدة. تحــدث فيــه الباحــث عــن التنظيــم 
القانــوني للعــملات الرقميــة الافتراضيــة وطبيعتهــا، والموقــف الــدولي مــن 
تــداولها وخصائصهــا ومميزاتهــا والمخاطــر الماليــة المترتبــة علــى اســتعمالها.

التعليق على الدراسات السابقة:
علــى الرغــم مــن تعــدد الدراســات الســابقة، إلا أن معظمهــا لم 
يُفُــرد معالجــة تحليليــة مســتقلة للبعــد الأمني التطبيقــي، ولم يربــط بشــكل 
كافٍٍ بين الخصائــص التقنيــة للعــملات المشــفرة وأنمــاط توظيفهــا في 
الجرائم المالية وتمويل الإرهاب، وقد تميزت هذه الدراســة عن الدراســات 

الســابقة بمــا يلــي:
	1 تركيزهــا علــى البعــد الأمــي التطبيقــي للعمــات المشــفرة، .

وليــس فقــط الجوانــب الاقتصاديــة أو الفقهيــة.
	2 الربــط بــن الخصائــص التقنيــة للعمــات المشــفرة وأنمــاط .

اســتخدامها في الجرائــم الماليــة.
	3  الجمــع بــن التحليــل الشــرعي والنظامــي والأمــي في إطــار .

تكاملــي واحــد.
	4 تحليــل الموقــف التنظيمــي في المملكــة العربيــة الســعودية في .

ضــوء التحــديات الأمنيــة المرتبطــة بهــذه العمــات.
تقسيمات البحث: 

جاء البحث في مقدمة وأربعة مباحث وخاتمة، على النحو الآتي:
المقدمــة وفيهــا: » مســتهل البحــث، ومشــكلته، وأهميتــه، وأهدافــه، 

الســابقة«. ومنهجيتــه، ومصطلحاتــه، والدراســات 
المبحث الأول: الإطار المفاهيمي للعملات الرقمية المشفرة

المطلب الأول: مفهوم العملات الرقمية المشفرة.
المطلب الثاني: نشأة العملات الرقمية المشفرة وأنواعها.

وآليــات  المشــفرة  الرقميــة  العــملات  الثالــث: خصائــص  المطلــب 
تــداولها.

المطلــب الرابــع: الفــرق بين العــملات الرقميــة المشــفرة والعــملات 
الرقميــة البنكيــة.

المبحــث الثــاني: الإطــار النظامــي والتنظيمــي للعــملات الرقميــة 
المشــفرة

المطلب الأول: المواقف النظامية الدولية.

المطلب الثاني: الموقف التنظيمي في المملكة العربية السعودية.
المطلب الثالث: التحديات والإشكالات الرقابية.

الرقميــة  للعــملات  الثالــث: المخاطــر والآثار الأمنيــة  المبحــث 
المشــفرة

المطلب الأول: الجرائم المالية المنظمة.
المطلب الثاني: تمويل الإرهاب.
المطلب الثالث: الجرائم الفردية.

الرقميــة  العــملات  لتــداول  الشــرعي  الحكــم  الرابــع:  المبحــث 
المشــفرة.

المطلب الأول: أقوال الفقهاء المعاصرين.
المطلب الثاني: مناقشة الأقوال في ضوء المخاطر الأمنية.

المطلب الثالث: الترجيح وأسباب المنع.
الخاتمة: وتشمل النتائج والتوصيات.

المبحث الأول: الإطار المفاهيمي للعملات الرقمية المشفرة
يهــدف هــذا المبحــث إلى توضيــح المفهــوم العلمــي للعــملات 
الرقمية المشــفََّرة، وبيان نشــأتها وأنواعها وخصائصها التقنية، بما يُُشــكّّل 
الأســاس التحليلــي لفهــم آثارهــا الأمنيــة والشــرعية والنظاميــة، وتمهيــدًًا 

لدراســة المخاطــر المرتبطــة بهــا في المباحــث اللاحقــة.
المطلب الأول: مفهوم العملات الرقمية المشفرة

تُعُد العملات لارقمية المشــفرة أحد أبرز مخرجات التطور التقني 
في مجــال التكنولوجيــا الماليــة، وقــد ظهــرت بوصفهــا شــكالًا جديــدًًا مــن 
أشــكال الأصــول الرقميــة التي تعتمــد في وجودهــا وتــداولها علــى تقنيــات 
التشــفير وسلاســل الكتــل )البلوكــشين(، دون الاعتمــاد علــى وســيط 
مــالي تقليــدي أو ســلطة مركزيــة تشــرف علــى إصدارهــا أو تــداولها، وقــد 
أســهم هــذا التطــور في إحــداث تحــوّّل جوهــري في أنمــاط المعــاملات 
الماليــة، وأثار في الوقــت ذاتــه نقاشًًــا واســعًًا علــى المســتويات الاقتصاديــة 
والنظاميــة والأمنيــة، خاصــة بعــد طــرح نمــوذج البيتكويــن بوصفــه نظامًًــا 
نقــدايًا إلكترونيًًــا قائمًًــا علــى النــد للنــد. )أيمــن صــالح، 2021، ص6(. 
أنهــا  المعاصــر:  الاصــطلاح  في  المشــفرة  الرقميــة  بالعــملات  ويُقُصــد 
عــملات أو أصــول رقميــة غير ملموســة، تُنُشــأ وتُـُـدار عبر شــبكات 
لامركزيــة، وتُُســتخدم تقنيــات التشــفير لتــأمين معاملاتهــا والتحقــق مــن 
صحتهــا، بمــا يســمح بتــداولها مباشــرة بين الأطــراف دون الحاجــة إلى 
وســيط مركــزي، وهــو مــا يميزهــا عــن وســائل الدفــع الرقميــة التقليديــة 
الخاضعــة لإشــراف البنــوك المركزيــة. )البنــك المركــزي الأوروبي، 2015؛ 

صنــدوق النقــد الــدولي، 2021(.
كما تُعُرََّف العملات المشفرة بأنها تمثيلات رقمية للقيمة تعتمد 
علــى تقنيــات الســجلات الموزعــة، وتختلــف عــن النقــود الإلكترونيــة التي 
تُعُــد مجــرد تمثيــل رقمــي للعــملات الورقيــة الرسمــية، وهــو مــا يجعلهــا أكثــر 
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 د. أحمد بن يحيى الزهراني         

تعقيــدًًا مــن الناحيــة التنظيميــة والرقابية. )البنــك الــدولي، 2019(.
ويؤكــد هــذا المــعنى أن هــذه العــملات لا تســتند في الغالــب إلى 
غطــاء نقــدي أو ضمــان حكومــي مباشــر، ولا تخضــع في كــثير مــن 
الحالات لإطــار إشــرافي موحــد. )صنــدوق النقــد العــربي، 2019(.ومــن 
الناحيــة التقنيــة، تقــوم العــملات المشــفرة علــى بنيــة رقميــة تعتمــد علــى 
سلســلة الكتــل )البلوكــشين(، وهــي ســجل رقمــي مــوزع تُُســجََّل فيــه 
المعــاملات في كتــل مترابطــة زمنيًًــا، ويتــم التحقــق منهــا عبر شــبكة مــن 
المشــاركين وفــق آليــات توافــق جماعــي، بمــا يجعــل التلاعــب بالبيــانات أو 
تزويــر المعــاملات أمــرًاً بالــغ الصعوبــة. )ســعاد وآخــرون، 2021، ص3(.

كمــا تعتمــد هــذه العــملات علــى مفاهيــم تقنيــة أخــرى، مثــل 
المفاتيح العامة والخاصة وخوارزميات التشــفير، وهو ما يمنحها مســتوى 
مرتفعًًــا مــن الأمــان التــقني، مقابــل تعقيــد في إجــراءات التتبــع والمســاءلة، 
ولا يقتصر مفهوم العملات المشفرة على كونها وسيلة للتبادل أو الدفع 
فحســب، بــل تجــاوز ذلــك لتُُســتخدم بوصفهــا أداة اســتثمارية، ووســيطًاً 
للتحــويلات العابــرة للحــدود، ومنصــة لتطبيقــات ماليــة مســتحدثة، مثل 
العقــود الذكيــة والتمويــل اللامركــزي، وهــو مــا أدى إلى توسّّــع نطــاق 
استخدامها وارتفاع مستويات المخاطر المصاحبة لها، لا سيما في ظل 
غيــاب الرقابــة المركزيــة في كــثير مــن البيئــات التنظيميــة. )مجموعــة العمــل 
المالي، 2020(. ومــن ثّمّ، فــإن ضبــط مفهــوم العــملات المشــفرة علــى 
نحــوٍٍ علمــ�يٍّ دقيــق يُعُــد مــدخالًا أساســيًًا لفهــم طبيعتهــا التقنيــة، وتحليــل 
آثارهــا النظاميــة والأمنيــة، ويمثــل الأســاس المنهجــي للانتقــال إلى دراســة 
نشــأتها وأنواعها، وخصائصها وآليات تداولها، ثم بيان المخاطر الأمنية 
والضوابــط الشــرعية المرتبطــة بهــا، وهــو مــا ســتتناوله المطالــب اللاحقــة في 

هــذا المبحــث.
المطلب الثاني: نشأة العملات الرقمية المشفرة وأنواعها

ارتبطت نشأة العملات الرقمية المشفرة بالسعي إلى إيجاد بديل 
رقمــي للنظــام المالي التقليــدي، يعتمــد علــى اللامركزيــة ويحــدّّ مــن دور 
الوســطاء الماليين، وذلك في ســياق أزمة الثقة التي شــهدها العالم عقب 
الأزمة المالية العالمية عام 2008، وقد نشأت أول عملة مشفرة في العالم 
عملة البيتكوين )Bitcoin(، في عام 2009 على يد شخصية غامضة 
تُعُرف باسم »ساتوشي ناكاموتو«، وكان الهدف من البيتكوين تقديم 
بديل للنظام المالي التقليدي، يعتمد على اللامركزية والاستقلالية، بعيدًًا 
عن تحكم الحكومات والبنوك المركزية، وقد شكّّل طرح البيتكوين نقطة 
الانــطلاق الفعليــة لظهــور هــذا النــوع مــن العــملات، حين عُُــرض كنظــام 
نقــدي إلــكتروني يســمح بإجــراء المعــاملات مباشــرة بين الأطــراف دون 
الحاجــة إلى جهــة مركزيــة، مــع الاعتمــاد علــى التشــفير وسلســلة الكتــل 
لضمــان سلامــة العمليــات الماليــة. )البنــك المركــز الأردني، 2020(.وقــد 
تزامن ظهور البيتكوين مع تطورات تقنية متسارعة في مجالات الحوسبة 
والشــبكات الرقميــة، مــا أتاح إمكانيــة إنشــاء نظــم ماليــة لا مركزيــة قــادرة 
علــى العمــل خــارج الإطــار التقليــدي للبنــوك والمؤسســات النقديــة. ومــع 
مــرور الوقــت، لم تعــد العــملات المشــفرة مقتصــرة علــى البيتكويــن، بــل 
ظهــرت عــملات أخــرى طــوّّرت الفكــرة الأساســية وأضافــت وظائــف 
وتقنيــات جديــدة، وهــو مــا أدى إلى تنــوّعّ كــبير في أشــكال العــملات 

المشــفرة وأهدافهــا. )البنــك الــدولي، 2019(.ويمكــن تصنيــف العــملات 
المشــفرة مــن حيــث نشــأتها ووظيفتهــا إلى عــدة أنــواع رئيســة، مــن أبرزهــا 
العــملات المشــفرة العامــة التي صُُممــت لتكــون وســيلة للتبــادل أو مخــزانًا 
العــملات المشــفرة  تُعُــد أول وأشــهر  البيتكويــن، والتي  للقيمــة، مثــل 
وأكثرهــا انتشــارًاً مــن حيــث القيمــة الســوقية وحجــم التــداول. )صنــدوق 

النقــد العــربي، 2019(.
ويقابــل هــذا النــوع عــملات المنصــات والعقــود الذكيــة التي لا 
تقتصــر وظيفتهــا علــى الدفــع، بــل تُُســتخدم لتشــغيل تطبيقــات ماليــة 
الــذي أتاح إنشــاء العقــود الذكيــة  وتقنيــة متقدمــة، مثــل الإيثيريــوم، 
والتطبيقــات اللامركزيــة، ممــا وسّّــع نطــاق اســتخدام العــملات المشــفرة 
ليشــمل مجــالات تتجــاوز المعــاملات الماليــة التقليديــة. )البنــك المركــز 

.)2020 الأردني، 
مــن  نوعًًــا خاصًًــا  المســتقرة بوصفهــا  العــملات  كمــا ظهــرت 
العــملات المشــفرة، يهــدف إلى الحــد مــن التقلبــات الســعرية الحادة التي 
يــز معظــم العــملات المشــفرة، وذلــك مــن خلال ربــط قيمتهــا بأصــل  متُم
النــوع  الذهــب، وقــد جــاء هــذا  الورقيــة أو  العــملات  مســتقر، مثــل 
اســتجابة لمخــاوف تنظيميــة واســتثمارية تتعلــق بعــدم اســتقرار أســعار 
العــملات المشــفرة، إلا أنــه أثار بــدوره إشــكالات رقابيــة تتعلــق بمــدى 
توافر الغطاء الحقيقي والشفافية في إدارة هذه العملات. )البنك المركزي 
الأوروبي، 2015(. وإلى جانــب ذلــك، بــرزت العــملات المشــفرة ذات 
الطابــع الخدمــي أو الرمــوز الرقميــة التي تُُســتخدم داخــل منصــات أو 
نــح مقابــل تقــديم خدمــات أو المشــاركة في  مشــاريع رقميــة محــددة، ومتُم
أنشــطة معينــة، وهــو مــا أوجــد تــداخالًا بين العــملات المشــفرة والأدوات 
الاســتثمارية، وزاد مــن تعقيــد تصنيفهــا مــن الناحيــة النظاميــة والرقابيــة. 

)صنــدوق النقــد الــدولي، 2021(.
وقــد أدى هــذا التنــوع في نشــأة العــملات المشــفرة وأنواعهــا إلى 
اتســاع نطــاق اســتخدامها وتفــاوت مســتويات المخاطــر المرتبطــة بهــا، 
خاصــة في ظــل اخــتلاف درجــات اللامركزيــة والخصوصيــة التي توفرهــا 
كل فئــة مــن هــذه العــملات، وقــد حــذرت الجهــات الدوليــة المعنيــة 
بمكافحــة غســل الأمــوال وتمويــل الإرهــاب مــن أن بعــض أنــواع العــملات 
المشــفرة، ولا ســيما تلك التي تركز على إخفاء الهوية، تُعُد أكثر عرضة 
للاســتغلال في الأنشــطة غير المشــروعة، مــا يســتدعي التعامــل معهــا 
بدرجات متفاوتة من الرقابة والتنظيم.)مجموعة العمل المالي، 2020(.

ومن ثّمّ، فإن فهم نشأة العملات المشفرة وأنواعها المختلفة يُعُد 
خطــوة أساســية لتحليــل خصائصهــا التقنيــة وآليــات تــداولها، والانتقــال 
لاحقًًــا إلى دراســة المخاطــر الأمنيــة المترتبــة علــى اســتخدامها، وبيــان 

الضوابــط النظاميــة والشــرعية اللازمــة للحــد مــن هــذه المخاطــر.
ــاءًً علــى  ــة المشــفرة الموجــودة حالًيًــا بن ــرز العــملات الرقمي أب

حجــم الســوق:
1.  بتكويــن BTC( Bitcoin(: تعــتبر العملــة الأكثــر شــهرة 
وقيمــة، بــل هــي العملــة الأساســية للعــملات المشــفرة، صــدرت عــام 

.2009
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العملات الرقمية المشفرة وأثرها الأمني »دراسة شرعية نظامية«

2. إيثريويــومEthereum (ETH): تعــتبر الثانيــة عالميًــًا بفضــل 
دعمها للعقود الذكية والتطبيقات اللامركزية، صدرت عام 2015.

3. ريبــل )Ledger )PRX: تســتخدم لتســريع المعــاملات 
الدوليــة بين البنــوك، صــدرت عــام 2012.

4. دوجكويــن Dogecoin (DOGE): بــدأت كنــوع مــن 
التجربة لكنها أصبحت شائعة بفضل دعم الجمهور لها وخاصة ايلون 

ماســك مالــك منصــة اكــس، صــدرت عــام 2103.
TRON (TRX) .5: تهــدف إلى تحــسين الإنترنــت الذكــي 

والتطبيقــات اللامركزيــة، صــدرت عــام 2014.
6. تيثــر Tether (USDT): عملــة مســتقرة مرتبطــة بالــدولار 
الأمريكــي، وتســتخدم لتقليــل الاختلافــات في القيمــة، صــدرت عــام 

.2015
7. بينانس )Binance Coin )BNB: تستخدم على منصة 
Binance كعملة رقمية وتوفر فوائد مختلفة للمستخدمين، صدرت 

عام 2017.
8.  بولــكادوت )Polkadot  )TOD: تهــدف إلى تحــسين 
التفاعــل بين سلاســل الكتــل المختلفــة وتعــتبر مــن العــملات الأكثــر 

تــداولًاً في الآونــة الأخيرة، صــدرة عــام 2017.
الأمــان  علــى  تركــز   :Cardano (ADA) كاردانــو   .9
والاســتدامة في الشــبكة، وبــدأت تكتســب شــعبية متزايــدة في الأعــوام 

.2017 عــام  صــدرت  الأخيرة، 
أســرع  مــن  واحــدة  تعــتبر   :Solana (SOL) ســولانا   .10
مــن  العديــد  تلتهــا  2020.ثم  عــام  صــدرت  اللامركزيــة،  الشــبكات 
المشــفرة الأخــرى، حتى وصلــت في أخــر أحصائيــة قرابــة  العــملات 
https://sa.investing.(10,526 عملة مشفرة حسب موقع

صــالح،2021، ص9(. )أيمــن   (  .)  /com
المشــفرة  الرقميــة  العــملات  خصائــص  الثالــث:  المطلــب 

تــداولها وآليــات 
تتميــز العــملات المشــفرة بعــدد مــن الخصائــص التقنيــة والتنظيميــة 
التي تجعلهــا مختلفــة جوهــرايًا عــن العــملات التقليديــة ووســائل الدفــع 
الرقمية الخاضعة لإشراف البنوك المركزية، وقد أسهمت هذه الخصائص 
في انتشارها الواسع وفي الوقت ذاته في تعقيد التعامل النظامي والأمني 
معهــا، ومــن أبــرز هــذه الخصائــص اللامركزيــة، حيــث تُـُـدار العــملات 
المشــفرة عبر شــبكات موزعــة مــن المشــاركين دون وجــود ســلطة مركزيــة 
تتحكــم في الإصــدار أو التــداول، وهــو مــا يقلــل مــن تدخــل الوســطاء 
المالــيين ويحــد مــن قــدرة الجهــات الرقابيــة علــى الإشــراف المباشــر. )ســعاد 

وآخــرون، 2021، ص6؛ البنــك الــدولي، 2019(.
التشــفير  علــى  الاعتمــاد  الجوهريــة كذلــك  الخصائــص  ومــن 
وسلســلة الكتــل )البلوكــشين(، إذ تُُســجََّل المعــاملات في ســجل رقمــي 
موزع يعتمد على التحقق الجماعي وآليات التوافق، بما يضمن سلامة 

ــا، ويمنــح المســتخدمين مســتوى  المعــاملات وصعوبــة التلاعــب بهــا تقنيًً
مرتفعًًا من الأمان والثقة في صحة العمليات. )أنتونوبولوس، 2017(.  
غير أن هــذا المســتوى مــن الأمــان التــقني يقابلــه في بعــض الحالات 
صعوبــة في التتبــع والتحليــل الجنائــي للمعــاملات، وهــو مــا يــثير تحــديات 
أمنيــة متزايــدة، كمــا تتميــز العــملات المشــفرة بقــدر مــن الخصوصيــة 
وإخفــاء الهويــة، حيــث لا ترتبــط المعــاملات في الغالــب بالهويــة الحقيقيــة 
للمســتخدمين، وإنما بعناوين رقمية مشــفّّرة، وهو ما يُعُد عامل جذب 
للمســتخدمين مــن جهــة، ومصــدر قلــق للجهــات الأمنيــة مــن جهــة 
أخرى، لما قد يترتب عليه من استغلال هذه الخاصية في غسل الأموال 

أو تمويــل الأنشــطة غير المشــروعة. )مجموعــة العمــل المالي، 2020(.
ومــن الخصائــص المهمــة أيضًًــا العالميــة وســهولة التحويــل عبر 
الحــدود، إذ تتيــح العــملات المشــفرة إجــراء تحــويلات ماليــة دوليــة بســرعة 
الخضــوع  ودون  التقليديــة،  المصرفيــة  بالأنظمــة  مقارنــة  أقــل  وتكلفــة 
لإجــراءات التحويــل البنكــي المعتــادة. وقــد أســهمت هــذه الميــزة في تعزيــز 
استخدامها في التجارة العابرة للحدود، لكنها في الوقت ذاته أوجدت 
تحديات تنظيمية تتعلق بالاختصاص القضائي وتفاوت الأطر القانونية 
بين الــدول. )صنــدوق النقــد العــربي، 2019(.إضافــة إلى ذلــك، تتســم 
العملات المشفرة بدرجة عالية من التقلب السعري، حيث تتأثر قيمتها 
بعوامــل العــرض والطلــب والمضــاربات، دون وجــود جهــة مركزيــة تتدخــل 
لتحقيق الاســتقرار، وهو ما يجعلها أداة اســتثمارية عالية المخاطر، وقد 
يعــرّّض المتعامــلين لخســائر كــبيرة في فترات زمنيــة قــصيرة، كمــا أن هــذا 
التذبــذب يُُضعــف مــن قدرتهــا علــى أداء وظيفــة النقــد بوصفــه مقياسًًــا 

مســتقرًاً للقيمــة. )البنــك المركــزي الأردني، 2020(.
أمــا مــن حيــث آليــات تــداول العــملات المشــفرة، فتتــم غالبًــًا عبر 
منصــات تــداول رقميــة تتيــح للمســتخدمين شــراء العــملات المشــفرة 
وبيعهــا باســتخدام عــملات ورقيــة أو أصــول رقميــة أخــرى، بعــد إنشــاء 
هــذه  تكــون  وقــد  العــملات،  هــذه  لتخزيــن  محافــظ رقميــة مخصصــة 
المنصــات مركزيــة تخضــع لإدارة شــركات خاصــة، أو لامركزيــة تعمــل دون 
وســيط مركــزي، ويختلــف مســتوى الرقابــة والمخاطــر باخــتلاف طبيعــة 
المنصــة، وهنــاك العديــد مــن المنصــات المشــهورة مثــل منصــة كويــن بيــس، 
بينانــس، إكســنس، يقــوم الشــخص بإنشــاء حســاب علــى هــذه المنصــة 
بإدخــال بياناتــه وبريــده الالــكتروني...ألخ. )البنــك المركــزي الأوروبي، 
2015؛ البنــك الــدولي، 2019(.وتبــدأ عمليــة التــداول عــادة بإنشــاء 
محفظة رقمية، ثم فتح حساب في منصة تداول، وتحويل الأموال لشراء 
العملة المشفرة المطلوبة، لتُُسجََّل المعاملة بعد ذلك في سلسلة الكتل، 
كــن للمســتخدم الاحتفــاظ بالعملــة بغــرض الاســتثمار أو تــداولها  وميُم
لاحقًًــا، أو اســتخدامها في التحــويلات والدفــع حيثمــا أُتُيحــت، مــع مــا 
يصاحــب ذلــك مــن مخاطــر تقنيــة وأمنيــة، مثــل الاختراقــات الإلكترونيــة 
وفقدان المفاتيح الخاصة. )مجموعة العمل المالي، 2020(.ومن ثّمّ، فإن 
خصائــص العــملات المشــفرة وآليــات تــداولها تمثــل عنصــرًاً محــورايًا في فهــم 
طبيعــة المخاطــر المرتبطــة بهــا، ســواء علــى مســتوى الأفــراد أو المؤسســات 
أو الدول، وتُعُد الأساس الذي يُبُنى عليه تحليل الآثار الأمنية والنظامية 
والشــرعية لتــداول هــذه العــملات، وهــو مــا يمهّّــد للانتقــال إلى دراســة 
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الفــروق بينهــا وبين العــملات الرقميــة البنكيــة في المطلــب التــالي.
المشــفرة  الرقميــة  العــملات  بين  الفــرق  الرابــع:  المطلــب 

البنكيــة الرقميــة  والعــملات 
يُعُد التمييز بين العملات المشفرة والعملات الرقمية البنكية أمرًاً 
جوهــرايًا لفهــم طبيعــة كل منهمــا، وآثارهــا النظاميــة والأمنيــة، إذ يختلــف 
الــذي تحكمــه كل فئــة اختلافًـًـا واضحًًــا.  الإطــار التــقني والتنظيمــي 
فالعــملات الرقميــة البنكيــة هــي صــورة رقميــة للنقــود الورقيــة الرسمــية، 
البنــوك المركزيــة أو تُُشــرف عليهــا بصــورة مباشــرة، وتخضــع  تصدرهــا 
للسياســات النقديــة والرقابيــة المعتمــدة، بينمــا تُنُشــأ العــملات المشــفرة 
وتُتُــداول خــارج نطــاق الســلطة النقديــة المركزيــة، وتعتمــد علــى شــبكات 
لامركزيــة وتقنيــات التشــفير. )البنــك المركــزي الأردني، 2020؛ البنــك 

.)2019 الــدولي، 
ومن حيث المصدر والإصدار، تصدر العملات الرقمية البنكية 
عــن جهــة رسمــية تتمثــل في البنــك المركــزي، وتُعُــد امتــدادًًا قانونيًــًا للعملــة 
الوطنية، بما يمنحها قوة الإبراء القانوني والقبول العام في المعاملات، في 
المقابل لا تســتند العملات المشــفرة إلى جهة إصدار رسمــية، وإنما تُنُشــأ 
عبر بروتوكــولات تقنيــة يضعهــا مطــورون أو مجتمعــات رقميــة، وغالبًــًا مــا 
تُــُدار دون غطــاء نقــدي أو ضمــان حكومــي مباشــر. )صنــدوق النقــد 
الدولي، 2021(.أما من حيث الإشراف والحوكمة، فتخضع العملات 
الرقمية البنكية لإشــراف مباشــر من الســلطات النقدية، وتندرج ضمن 
أنظمة الدفع الوطنية، وتُُطبق عليها متطلبات الامتثال ومكافحة غسل 
الأموال وتمويل الإرهاب، في حين تعتمد العملات المشفرة على نماذج 
حوكمــة تقنيــة لا مركزيــة، يكــون التحقــق فيهــا مــن المعــاملات منوطًـًـا 
بمســتخدمي الشــبكة، دون وجــود جهــة مســؤولة يمكــن الرجــوع إليهــا في 
حــال النــزاع أو الخلــل، وهــو مــا يُُضعــف مــن أدوات الرقابــة التقليديــة. 

)أيمــن صــالح، 2021، ص13؛ مجموعــة العمــل المالي، 2020(.
ويظهــر الفــرق كذلــك في درجــة الاســتقرار والقيمــة، إذ تتميــز 
العــملات الرقميــة البنكيــة باســتقرار نــسبي ناتــج عــن ارتباطهــا بالعملــة 
الوطنيــة والسياســات النقديــة للدولــة، بينمــا تتســم العــملات المشــفرة 
بتقلبات سعرية حادة نتيجة تأثرها بالمضاربات والعرض والطلب، دون 
تدخــل جهــة مركزيــة لضبــط قيمتهــا، وهــو مــا ينعكــس علــى مســتوى 
المخاطر التي يتحملها المتعاملون بها. )صندوق النقد العربي، 2019(.

ومــن حيــث الخصوصيــة وتتبــع المعــاملات، تعتمــد العــملات 
الرقمية البنكية على أنظمة تسمح بتتبع العمليات المالية وربطها بالهوية 
الحقيقية للمستخدمين وفق متطلبات الامتثال النظامي، في حين توفر 
العملات المشفرة درجات متفاوتة من الخصوصية، وقد تتيح في بعض 
صورهــا إخفــاء هويــة المتعامــلين، ممــا يُُصعّّــب عمليــات التتبــع والتحليــل 
مشــروعة.  غير  أنشــطة  في  اســتغلالها  احتمــالات  مــن  ويزيــد  المالي، 
)مجموعــة العمــل المالي، 2020(.كمــا يختلــف الطرفــان في الآثار الأمنيــة 
والتنظيميــة، حيــث تُعُــد العــملات الرقميــة البنكيــة أداة يمكــن توظيفهــا 
لتعزيــز الشــمول المالي وتطويــر أنظمــة الدفــع، مــع بقــاء الســيطرة والرقابــة 
بيــد الدولــة، بينمــا تمثــل العــملات المشــفرة تحــدايًا أمنيًـًـا وتنظيميًـًـا نظــرًاً 

لطبيعتها العابرة للحدود، وصعوبة إخضاعها لإطار رقابي موحد، وما 
يترتــب علــى ذلــك مــن مخاطــر تتعلــق بالجرائــم الماليــة وغســل الأمــوال 

وتمويــل الإرهــاب. )البنــك الــدولي، 2019(.
ومــن ثّمّ، فــإن هــذا التمييــز بين العــملات المشــفرة والعــملات 
الرقميــة البنكيــة يُُســهم في فهــم ســبب اخــتلاف المواقــف النظاميــة تجــاه 
كل منهمــا، ويُبرز الأســاس الــذي تُـُـبنى عليــه التحذيــرات الرسمــية مــن 
تــداول العــملات المشــفرة في بعــض الدول.يخلــص هــذا المبحــث إلى أن 
الخصائــص التقنيــة للعــملات المشــفََّرة، ولا ســيما اللامركزيــة ودرجــات 
الخصوصيــة وســهولة التحويــل، تمثــل عوامــل مركزيــة في تفــسير المخاطــر 
الأمنيــة المرتبطــة بهــا، وهــو مــا يمهّّــد للانتقــال إلى دراســة الأطــر النظاميــة 

والتنظيميــة الحاكمــة للتعامــل معهــا.
المبحــث الثــاني: الإطــار النظامــي والتنظيمــي للعــملات الرقميــة 

المشــفرة
يتنــاول هــذا المبحــث الأطــر النظاميــة والتنظيميــة للتعامــل مــع 
العــملات المشــفََّرة، مــن خلال تحليــل المواقــف الدوليــة والوطنيــة، وبيــان 
التبايــن في السياســات المعتمــدة، وانعــكاس ذلــك علــى فاعليــة الضبــط 

والرقابــة الأمنيــة.
المطلــب الأول: المواقــف النظاميــة الدوليــة مــن العــملات الرقميــة 

المشــفرة
اتسمت المواقف النظامية الدولية تجاه العملات المشفرة بالتباين 
وعــدم الاســتقرار، نتيجــة حداثــة هــذه الظاهــرة وتســارع تطوراتهــا التقنيــة، 
ومــا تفرضــه مــن تحــديات علــى السياســات النقديــة والرقابيــة التقليديــة. 
وقــد أكــدت تقاريــر المؤسســات النقديــة العربيــة أن العــملات المشــفرة 
إطــار  غيــاب  المالي والأمني في ظــل  تمثــل تحــدايًا مزدوجًًــا للاســتقرار 
تنظيمــي دولي موحــد يحكــم تــداولها. )مجلــس محافظــي المصــارف المركزيــة 
ومؤسســات النقــد العربيــة، 2019(.فمــن جهــة، اتجهــت بعــض الــدول 
إلى حظــر التعامــل بالعــملات المشــفرة أو التحذيــر منهــا رسمــيًًا مثــل: » 
المملكة العربية السعودية والصين ومصر والجزائر والمغرب«، استنادًًا إلى 
مخــاوف تتعلــق بصعوبــة تتبــع المعــاملات، وارتفــاع مخاطــر غســل الأمــوال 
وتمويل الإرهاب، وتأثيرها السلبي على الاستقرار النقدي. وقد أشارت 
دراســات عربيــة معاصــرة إلى أن هــذا التوجــه يعكــس حــرص هــذه الــدول 
علــى حمايــة أنظمتهــا الماليــة مــن مخاطــر الأصــول الرقميــة غير المنظمــة. 

)العــريني، 2020، ص13(.
المتحــدة  »الــولايات  مثــل:  أخــرى  دول  تبنــت  المقابــل،  وفي 
الســماح  سياســة  المتحــدة«  العربيــة  والإمــارات  وســنغفورة  الأمريكيــة 
المشــروط، حيــث أجــازت تــداول العــملات المشــفرة ضمــن أطــر تنظيميــة 
محــددة، مــع إخضــاع منصــات التــداول ومقدمــي خدمــات الأصــول 
الرقميــة لمتطلبــات ترخيــص صارمــة وإجــراءات امتثــال تتعلــق بمكافحــة 
غســل الأمــوال وتمويــل الإرهــاب. ويــرى بعــض الباحــثين العــرب أن هــذا 
النهــج يهــدف إلى تحقيــق تــوازن بين تشــجيع الابتــكار المالي والحــد مــن 
المخاطــر الأمنيــة، شــريطة توافــر أدوات رقابيــة فعالــة. )الزعــابي، 2021، 

ص23(.
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العملات الرقمية المشفرة وأثرها الأمني »دراسة شرعية نظامية«

كمــا اتجهــت بعــض الــدول إلى اتخــاذ موقــف حيــادي أو مرحلــي، 
يتمثــل في مراقبــة تطــورات الســوق وبنــاء أطــر تنظيميــة تدريجيــة، مــع 
الاستمرار في التحذير من مخاطر التعامل بالعملات المشفرة. ويعكس 
هــذا الموقــف حالــة عــدم اليــقين التي تحيــط بتقييــم الآثار الاقتصاديــة 
والأمنيــة طويلــة المــدى لهــذه العــملات )مجلــس محافظــي المصــارف المركزيــة 

ومؤسســات النقــد العربيــة، 2019(.
وعلــى المســتوى الــدولي، أكــدت الجهــات المعنيــة »كمجموعــة 
العمل المالي FATF« بوضع المعايير الرقابية وضرورة إخضاع الأنشطة 
المرتبطــة بالعــملات المشــفرة لإجــراءات العنايــة الواجبــة وتوســيع نطــاق 
الالتزامــات المفروضــة علــى مقدمــي خدمــات الأصــول الافتراضيــة، بمــا 
يســهم في الحــد مــن اســتغلالها في الأنشــطة غير المشــروعة دون تعطيــل 

الابتــكار التــقني. )مجموعــة العمــل المالي، 2020(.
ومــن ثّمّ، فــإن تبايــن المواقــف النظاميــة الدوليــة أســهم في نشــوء 
بيئات تنظيمية غير متجانسة، ما أتاح انتقال بعض الأنشطة المرتبطة 
بالعملات المشفرة إلى ولايات قضائية أقل صرامة، وهو ما يمثل تحدايًا 

إضافيًــًا أمــام التعــاون الــدولي في مواجهــة الجرائــم العابــرة للحــدود.
العربيــة  المملكــة  في  التنظيمــي  الموقــف  الثــاني:  المطلــب 

المشــفرة العــملات  مــن  الســعودية 
اتخــذت المملكــة العربيــة الســعودية موقفًًــا تنظيميًــًا واضحًًــا وحــذرًاً 
تجاه العملات المشفرة، انطلاقًاً من حرصها على حماية الاستقرار المالي 
والأمني، ومنع استغلال الأنظمة المالية في الأنشطة غير المشروعة، وقد 
أكدت الجهات الرسمية المختصة أن العملات المشفرة لا تُعُد عملات 
معتمدة داخل المملكة، ولا تخضع لأي مظلة رقابية نظامية. )مؤسسة 

النقد العربي السعودي، 2018(.
وقد حذرت وزارة المالية من التعامل أو الاســتثمار في العملات 
المشفرة، مبيّّنة أن هذه العملات تنطوي على مخاطر عالية، وتُعُد خارج 
نطــاق التنظيــم والرقابــة، فــضالًا عــن احتماليــة اســتخدامها في عمليــات 
احتيــال أو تعــاملات ماليــة غير مشــروعة. )وزارة الماليــة، 2019(. كمــا 
شــدد البنــك المركــزي الســعودي علــى أن تــداول هــذه العــملات يشــكل 
خطــرًاً محتــملًاً علــى الاســتقرار المالي، في ظــل التقلبــات الســعرية الحادة 
وصعوبــة تتبــع التدفقــات الماليــة المرتبطــة بهــا. )البنــك المركــزي الســعودي، 

.)2023

الســعودية  الماليــة  الســوق  هيئــة  أكــدت  ذاتــه،  الســياق  وفي 
المنتجــات  أو  الماليــة  المشــفرة لا تدخــل ضمــن الأوراق  أن الأصــول 
الاستثمارية الخاضعة لإشرافها، محذّّرة من الترويج لها أو تسويقها دون 
ترخيــص نظامــي، لما في ذلــك مــن تعريــض المســتثمرين لمخاطــر ماليــة 

جســيمة. )هيئــة الســوق الماليــة، 2020(.
كمــا نبّّهــت الجهــات المعنيــة بالأمــن الــوطني إلى أن العــملات 
الأنشــطة الإجراميــة  لتمويــل  المحتملــة  الوســائل  إحــدى  تُعُــد  المشــفرة 
والتنظيمــات الإرهابيــة، نظــرًاً لما توفــره مــن خصائــص اللامركزيــة وإخفــاء 
الهويــة، وهــو مــا يســتدعي تشــديد الرقابــة والتوعيــة بمخاطرهــا. )الهيئــة 

التنظيمــي  الموقــف  هــذا  2021(.ويُظُهــر  الســيبراني،  للأمــن  الوطنيــة 
المتكامــل أن السياســة الســعودية تقــوم علــى المنــع الوقائــي والتحذيــر 
النظامي، مع الاستمرار في متابعة التطورات التقنية والتنظيمية العالمية، 
وبمــا يحقــق التــوازن بين حمايــة الأمــن المالي وعــدم تعطيــل الابتــكار التــقني 

. مســتقبالًا
التنظيميــة  والتحــديات  الإشــكالات  الثالــث:  المطلــب 

المشــفرة بالعــملات  المرتبطــة  والرقابيــة 
الإشــكالات  مــن  عــددًًا  والرقابيــة  التنظيميــة  الجهــات  تواجــه 
المعقــدة في التعامــل مــع العــملات المشــفرة، يأتي في مقدمتهــا الطابــع 
العابــر للحــدود لهــذه العــملات، ومــا يترتــب عليــه مــن صعوبــة تحديــد 
الاختصاص القضائي وتطبيق الأنظمة الوطنية على معاملات تتم عبر 
شبكات دولية لا مركزية. )مجلس محافظي المصارف المركزية ومؤسسات 
النقــد العربيــة، 2019(.كمــا تتمثــل إحــدى أبــرز التحــديات في صعوبــة 
تتبــع المعــاملات الماليــة المرتبطــة بالعــملات المشــفرة، نتيجــة اســتخدام 
تقنيــات التشــفير وإخفــاء الهويــة، وهــو مــا يحــدّّ مــن فعاليــة أدوات الرقابــة 
التقليديــة، ويُعُقّّــد عمليــات التحليــل المالي والتحقيــق الجنائــي في قضــايا 

غســل الأمــوال وتمويــل الإرهــاب. )مجموعــة العمــل المالي، 2020(.
وتبرز كذلــك إشــكالية غيــاب توحيــد المصطلحــات والتصنيفــات 
القانونية، حيث تختلف الدول في توصيف العملات المشفرة بين كونها 
، أو أدوات استثمارية، وهو ما ينعكس على تباين  عملات، أو أصوالًا
الأطر التنظيمية وتفاوت مستويات الحماية القانونية )الزعابي، 2021، 

ص33(.
ويُُضــاف إلى ذلــك تحــدي التــوازن بين الابتــكار والرقابــة، إذ تــرى 
بعــض الدراســات العربيــة أن التشــدد المفــرط في التنظيــم قــد يــؤدي إلى 
تعطيــل التطــور التــقني، في حين أن التســاهل في الرقابــة قــد يفتــح المجال 
أمــام اســتغلال هــذه العــملات في أنشــطة إجراميــة تهــدد الأمــن المالي 

والاقتصــادي. )العــريني، 2020، ص15(.
ومــن ثّمّ، فــإن معالجــة هــذه الإشــكالات تتطلــب تطويــر أطــر 
تنظيميــة مرنــة ومتدرجــة، وتعزيــز التعــاون الإقليمــي والــدولي، ورفــع كفــاءة 
الجهــات الرقابيــة والأمنيــة، بمــا يســهم في الحــد مــن المخاطــر المرتبطــة 
المالي.ويتضــح  الابتــكار  المشــفرة دون الإضــرار بمســارات  بالعــملات 
مــن خلال هــذا العــرض أن غيــاب إطــار تنظيمــي موحّّــد، وتفــاوت 
السياسات الوطنية، أسهما في بروز فجوات رقابية، كان لها أثر مباشر 
في تعقيــد جهــود مكافحــة الجرائــم الماليــة المرتبطــة بالعــملات المشــفََّرة، 

وهــو مــا يســتدعي تحلــيالًا أعمــق للمخاطــر الأمنيــة الناتجــة عنهــا.
الرقميــة  للعــملات  الأمنيــة  والآثار  المخاطــر  الثالــث:  المبحــث 

المشــفرة
يركّّــز هــذا المبحــث علــى تحليــل المخاطــر والآثار الأمنيــة المترتبــة 
علــى اســتخدام العــملات المشــفََّرة، ولا ســيما في مجــال الجرائــم الماليــة، 
مــن خلال دراســة أنمــاط الاســتغلال الإجرامــي والتحــديات التي تواجــه 

الجهــات الأمنيــة في المكافحــة والتتبــع.
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 د. أحمد بن يحيى الزهراني         

المطلــب الأول: علاقــة العــملات المشــفرة بالجرائــم الماليــة 
المنظمــة

ارتبط انتشار العملات المشفرة بظهور أنماط جديدة من الجرائم 
الماليــة المنظمــة، مســتفيدة مــن الخصائــص التقنيــة لهــذه العــملات، ولا 
سيما اللامركزية، وإخفاء الهوية، وسهولة التحويل العابر للحدود. وقد 
أســهمت هــذه الخصائــص في جعــل العــملات المشــفرة وســيطًاً جــاذابًا 
للشــبكات الإجراميــة التي تســعى إلى تجــاوز الأنظمــة الماليــة التقليديــة 
المالي،  العمــل  )مجموعــة  والامتثــال.  الرقابــة  أدوات  علــى  والالتفــاف 

.)2020

وتُعُــد جرائــم غســل الأمــوال مــن أبــرز صــور الاســتغلال الإجرامــي 
للعملات المشفرة، حيث تُُستخدم هذه العملات في تحويل العائدات 
دمجهــا في  إعــادة  ثم  متعــددة،  ومنصــات  محافــظ  المشــروعة عبر  غير 
الاقتصــاد النظامــي بعــد سلســلة مــن العمليــات الرقميــة المعقــدة، وقــد 
أشــارت تقاريــر متخصصــة إلى أن تعقيــد مســارات التحويــل المشــفر 
يُُضعــف مــن فعاليــة أدوات التتبــع المالي التقليديــة، ويزيــد مــن صعوبــة 
الكشــف المبكــر عــن الأنشــطة المشــبوهة. )مجلــس محافظــي المصــارف 
المركزيــة ومؤسســات النقــد العربيــة، 2019(.كمــا تُُســتخدم العــملات 
المشفرة في الاحتيال المالي واسع النطاق، من خلال منصات وهمية، أو 
عروض اســتثمارية مضللة، أو عمليات تصيّّد رقمي تســتهدف الأفراد 
والمؤسســات، وقــد نبّّهــت الجهــات الرقابيــة إلى تزايــد هــذا النــوع مــن 
الجرائــم في ظــل ضعــف وعــي المســتخدمين، وغيــاب التنظيــم الصــارم 

لبعــض منصــات التــداول الرقميــة. )هيئــة الســوق الماليــة، 2020(.
وتتخــذ الجرائــم الماليــة المنظمــة المرتبطــة بالعــملات المشــفرة طابعًًــا 
عابرًاً للحدود، حيث تنتقل الأموال الرقمية بسرعة بين ولايات قضائية 
مختلفــة، مســتفيدة مــن التفــاوت في الأطــر التنظيميــة بين الــدول، وقــد 
أكــدت دراســات أمنيــة أن هــذا الطابــع الــدولي يُعُقّّــد مــن جهــود التعــاون 
القضائــي والأمني، ويســتلزم تطويــر آليــات تنســيق إقليمــي ودولي أكثــر 

فاعليــة. )العــريني، 2020، ص18(.
الجرائــم  في  المشــفرة  العــملات  اســتغلال  ذلــك  إلى  ويُُضــاف 
الجرائــم  مــن  نــوع  الرقميــة »وهــي  الفديــة  مثــل هجمــات  الســيبرانية، 
الســيبرانية يقوم فيها المهاجم باختراق نظام حاســوبي أو تشــفير بيانات 
الضحيةباستخدام برمجيات خاصة، ثم يطالبه بدفع مبلغ مالي أو عملة 
مشفرة مقابل فك التشفير«، حيث تُُطلب المدفوعات غالبًًا بعملات 
مشــفرة يصعــب تتبعهــا، وهــو مــا يزيــد مــن التحــديات الأمنيــة المرتبطــة 
مّّحيُحــل الــدول أعبــاء إضافيــة في حمايــة  بمكافحــة هــذا النــوع مــن الجرائــم، و

بنيتهــا التحتيــة الرقميــة. )الهيئــة الوطنيــة للأمــن الســيبراني، 2021(.
ومــن ثّمّ، فــإن علاقــة العــملات المشــفرة بالجرائــم الماليــة المنظمــة 
تُبرز بوضــوح البعــد الأمني الخــطير لهــذه الظاهــرة، وتؤكــد أن التعامــل 
معهــا لا يمكــن أن يقتصــر علــى البعــد الاقتصــادي أو التــقني فحســب، 
بل يتطلب مقاربة أمنية شاملة تُرُاعي طبيعة المخاطر المستجدة وتطوّّر 

أدوات المكافحــة والوقايــة.

المطلب الثاني: علاقة العملات المشفرة بتمويل الإرهاب
تُعُد مسألة تمويل الإرهاب من أخطر التحديات الأمنية المرتبطة 
بالعــملات المشــفرة، نظــرًاً لما توفــره هــذه العــملات مــن خصائــص تُُســهم 
في تقليل مســتوى الشــفافية وإخفاء هوية الممولين. وقد أشــارت تقارير 
أمنية إلى أن بعض التنظيمات الإرهابية سعت إلى استغلال العملات 
المشفرة بوصفها وسيلة بديلة لتمويل أنشطتها، في ظل التضييق المتزايد 
على القنوات المالية التقليدية. )البنك المركزي الأردني، 2020؛ مجموعة 
العمــل المالي، 2020(.وتتمثــل أبــرز صــور هــذا الاســتغلال في جمــع 
التبرعــات عبر منصــات رقميــة أو مواقــع إلكترونيــة مرتبطــة بالتنظيمــات 
الإرهابيــة، ثم تحويــل هــذه التبرعــات إلى محافــظ مشــفرة يصعــب ربطهــا 
بهوية حقيقية، وقد نبّّهت الجهات المعنية بمكافحة الإرهاب في الدول 
العربيــة إلى أن هــذا النمــط مــن التمويــل، وإن كان لا يــزال محــدود الحجــم 
نســبيًًا، إلا أنــه ينطــوي علــى مخاطــر مســتقبلية كــبيرة في حــال اتســاع 
نطــاق اســتخدام العــملات المشــفرة. )مجلــس محافظــي المصــارف المركزيــة 

ومؤسســات النقــد العربيــة، 2019(.
كمــا تُُســتخدم العــملات المشــفرة في نقــل الأمــوال بين الخلايا 
الإرهابيــة أو لدعــم أنشــطة لوجســتية، مثــل شــراء المعــدات أو تمويــل 
العمليــات الإلكترونيــة، مســتفيدة مــن ســرعة التحويــل وقلــة التكلفــة 
مقارنــة بالتحــويلات التقليديــة. وقــد أكــدت تقاريــر أمنيــة وطنيــة أن 
هــذا الاســتخدام يفــرض تحــديات إضافيــة علــى أجهــزة الاســتخبارات 
والتحقيق المالي، ويستدعي تطوير أدوات تحليل رقمية متقدمة. )الهيئة 

الوطنيــة للأمــن الســيبراني، 2021(.
وفي هذا السياق، شددت الجهات التنظيمية في المملكة العربية 
العــملات المشــفرة كوســيلة محتملــة لتمويــل  الســعودية علــى خطــورة 
الإرهــاب، وأكــدت ضــرورة منــع التعامــل بهــا أو تشــديد الرقابــة عليهــا، 
حمايــةًً للأمــن الــوطني ومنعًًــا لاســتغلالها في دعــم الأنشــطة الإرهابيــة. 
البنــك المركــزي الســعودي، 2023(.ومــن ثّمّ،  الماليــة، 2019؛  )وزارة 
فــإن مواجهــة مخاطــر تمويــل الإرهــاب عبر العــملات المشــفرة تتطلــب 
تكامــل الجهــود الأمنيــة والتشــريعية، وتعزيــز التعــاون الــدولي، وتحديــث 
الأطــر النظاميــة بمــا يواكــب تطــور أســاليب التمويــل غير المشــروع في 

البيئــة الرقميــة.
المطلب الثالث: علاقة العملات المشفرة بالجرائم الفردية

إلى جانــب الجرائــم المنظمــة وتمويــل الإرهــاب، ترتبــط العــملات 
المشــفرة بانتشــار عدد من الجرائم الفردية التي تســتهدف الأفراد بشــكل 
مباشــر، مثــل الاحتيــال، والابتــزاز الإلــكتروني، وســرقة الأصــول الرقميــة، 
وقــد أســهمت ســهولة الوصــول إلى منصــات التــداول والمحافــظ الرقميــة 
في زيادة تعــرض المســتخدمين غير المتخصــصين لمخاطــر هــذه الجرائــم. 

)صنــدوق النقــد العــربي، 2019(.
ويُعُــد الاحتيــال الاســتثماري مــن أكثــر الجرائــم شــيوعًًا، حيــث 
يُُســتدرج الأفــراد إلى اســتثمارات وهميــة في العــملات المشــفرة، مــع وعــود 
بتحقيــق أرباح ســريعة، ثم تختفــي الجهــات المحتالــة بعــد جمــع الأمــوال، 
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وقــد حــذرت الجهــات الرقابيــة العربيــة مــن تصاعــد هــذا النــوع مــن الجرائــم 
في ظــل ضعــف الثقافــة الماليــة الرقميــة لــدى بعــض فئــات المجتمــع. )هيئــة 

الســوق الماليــة، 2020(.
كمــا تُُســتخدم العــملات المشــفرة في الابتــزاز الإلــكتروني، ســواء 
عبر تهديــد الضحــايا بنشــر بياناتهــم أو تعطيــل أنظمتهــم الرقميــة، مقابــل 
دفــع مبالــغ ماليــة بعــملات مشــفرة، وتُعُــد هــذه الجرائــم مــن التحــديات 
الأمنيــة المتناميــة التي تتطلــب رفــع مســتوى الوعــي الأمني وتعزيــز قــدرات 

الاســتجابة الســريعة. )الهيئــة الوطنيــة للأمــن الســيبراني، 2021(.
ويُُضــاف إلى ذلــك تعــرض المحافــظ الرقميــة لعمليــات اختراق 
وســرقة لا ســيما العــملات المشــفرة التي تعــد أكثــر عرضــة للاختراق؛ 
نتيجة ضعف أنظمة الحماية أو الإهمال في إدارة المفاتيح الخاصة، وهو 
مــا يــؤدي إلى خســائر ماليــة مباشــرة للأفــراد دون وجــود آليــات قانونيــة 
واضحــة للتعويــض أو استرداد الحقــوق في كــثير مــن الحالات. )البنــك 
بالعــملات  المرتبطــة  الفرديــة  الجرائــم  فــإن  ثّمّ،  2019(.ومــن  الــدولي، 
المشفرة تُبرز الحاجة إلى تعزيز التوعية المجتمعية، وتطوير الأطر القانونية 
لحماية المستخدمين، إلى جانب تفعيل الدور الوقائي للجهات الأمنية 

والرقابيــة للحــد مــن انتشــار هــذا النــوع مــن الجرائــم.
ويُظُهــر هــذا التحليــل أن التحــديات الأمنيــة المرتبطــة بالعــملات 
المشفََّرة لا تنبع من طبيعتها التقنية فحسب، بل تتعزز بضعف التنسيق 
التنظيمي وتفاوت الأطر الرقابية، مما يستلزم معالجة تكاملية تجمع بين 

الضبط الأمني والنظامي والشرعي.
المبحث الرابع: الحكم الشرعية لتداول العملات المشفرة

بالعــملات  للتعامــل  الشــرعي  الحكــم  المبحــث  هــذا  يتنــاول 
المشفََّرة، من خلال عرض أقوال الفقهاء المعاصرين ومناقشتها في ضوء 
المعطيــات الأمنيــة والنظاميــة، وربــط ذلــك بمقاصــد الشــريعة الإسلاميــة.

المطلــب الأول: أقــوال الفقهــاء المعاصريــن في حكــم تــداول 
العــملات المشــفرة

تباينــت أقــوال الفقهــاء والهيئــات الشــرعية المعاصــرة في حكــم 
تــداول العــملات المشــفرة، تبعًًــا لاختلافهــم في توصيــف حقيقتهــا، 
وتقدير آثارها الاقتصادية والأمنية، ومدى انطباق أوصاف المال والنقد 
عليها، وقد انعكس هذا التباين على الأحكام الشرعية الصادرة بشأنها 
بين المنــع المطلــق، أو المنــع المقيــد، أو التوقــف، أو الإباحــة المشــروطة 
بضوابط معينة. )شحاته، 2024، ص1148؛ سعاد وآخرون، 2021، 

ص14(.
القــول الأول: ذهــب فريــق مــن الفقهــاء المعاصريــن إلى تحــريم 
تــداول العــملات المشــفرة »كهيئــة كبــار العلمــاء في المملكــة العربيــة 
العلــل  مــن  إلى جملــة  مســتندين  المصريــة«؛  الإفتــاء  ودار  الســعودية، 
الشــرعية، مــن أبرزهــا اشــتمال هــذه العــملات علــى الغــرر الفاحــش، 
والجهالة في حقيقتها ومصدرها، والتقلبات السعرية الحادة، فضالًا عن 
ما يترتب على تداولها من مفاسد اقتصادية وأمنية، مثل غسل الأموال 
وتمويــل الأنشــطة الإجراميــة. وقــد أكــدت بعــض الدراســات الفقهيــة أن 

هذه المفاســد تجعل تداول العملات المشــفرة مخالفًًا لمقاصد الشــريعة في 
حفــظ المال ومنــع الضــرر العــام. )شــحاته، 2024، ص1151؛ العــريني، 

ص23(.  ،2020

كمــا اســتند هــذا الاتجــاه إلى أن العــملات المشــفرة لا تصــدر 
عن جهة معتمدة، ولا تتمتع بغطاء نقدي أو اعتراف قانوني، وهو ما 
يُُضعــف اعتبارهــا مــاالًا متقومًًــا علــى الوجــه الشــرعي، ويجعــل التعامــل بهــا 
أقرب إلى المقامرة أو المضاربات عالية المخاطر، لا سيما في ظل غياب 

الضمــانات النظاميــة. )الزعــابي، 2021، ص37(.
القــول الثــاني: ذهــب بعــض الفقهــاء المعاصريــن إلى التوقــف أو 
التحفظ في الحكم على العملات المشفرة »كمجمع الفقه الإسلامي 
الآخــر في  وقــراره  لعــام 2019  رقــم 237 )28/4(  قــراره  الــدولي في 
دورة 24 لعــام 2021«، معتبريــن أن حداثــة هــذه الظاهــرة وتعقيدهــا 
ظــل  والتقــويم، ولا ســيما في  الدراســة  مــن  مزيــدًًا  يســتدعيان  التــقني 
التطــورات المتســارعة في الأطــر التنظيميــة والتقنيــة، ويــرى هــذا الاتجــاه 
أن الحكــم الشــرعي قــد يختلــف باخــتلاف صــور التعامــل بالعــملات 
المشــفرة ومســتوى الضبــط والرقابــة المفروضــة عليهــا. )شــحاته، 2024، 

ص1152(.
المشــروطة  الإباحــة  إلى  ثالــث  فريــق  ذهــب  الثالــث:  القــول 
»كالهيئــة العامــة للشــؤون الإسلاميــة والأوقــاف في الإمــارات«، شــريطة 
خلــوّّ التعامــل بالعــملات المشــفرة مــن المحاذيــر الشــرعية، وتحقــق الضبــط 
النظامــي والرقــابي الــذي يحــدّّ مــن مخاطــر الغــرر والاحتيــال والاســتغلال 
الإجرامــي، ويــرى أصحــاب هــذا الاتجــاه أن العــملات المشــفرة يمكــن 
اعتبارهــا مــن قبيــل الأصــول أو المنافــع الرقميــة، لا مــن قبيــل النقــود، 
وبالتالي يجوز التعامل بها في حدود معينة، مع مراعاة الضوابط الشرعية 

العامــة في المعــاملات الماليــة. )الزعــابي، 2021، ص38(.
ومــن ثّمّ، فــإن تبايــن أقــوال الفقهــاء المعاصريــن يعكــس تعقيــد 
مسألة العملات المشفرة، ويؤكد أن الحكم الشرعي فيها لا ينفك عن 
تقدير آثارها الواقعية، ولا سيما الآثار الأمنية والتنظيمية، وهو ما يمهّّد 
للانتقــال إلى مناقشــة هــذه الأقــوال في ضــوء المخاطــر الأمنيــة والنظاميــة 

في المطلــب التــالي.
المطلــب الثــاني: مناقشــة الأقــوال الفقهيــة في ضــوء المخاطــر 

الأمنيــة والنظاميــة
عند مناقشة الأقوال الفقهية المعاصرة في حكم تداول العملات 
المشفرة، يتبنيّن أن العامل الأمني والنظامي يُعُد عنصرًاً محورايًا في ترجيح 
أحــد هــذه الأقــوال، فالمخاطــر الأمنيــة المرتبطــة بالعــملات المشــفرة، 
ولا ســيما اســتخدامها في غســل الأمــوال وتمويــل الإرهــاب والجرائــم 
الســيبرانية، تُُشــكّّل قرائــن قويــة علــى تحقــق مفســدة عامــة تتجــاوز نطــاق 
الضــرر الفــردي. )مجلــس محافظــي المصــارف المركزيــة ومؤسســات النقــد 

العربيــة، 2019(.
المعــاملات  تتبــع  المركــزي وصعوبــة  كمــا أن غيــاب الإشــراف 
يُُضعف من القدرة على حماية حقوق المتعاملين، ويزيد من احتمالات 
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 د. أحمد بن يحيى الزهراني         

ضيــاع الأمــوال دون وجــود آليــات قانونيــة فعّّالــة للإنصــاف، وهــو مــا 
العدالــة وحفــظ الأمــوال،  الشــريعة في تحقيــق  يتعــارض مــع مقاصــد 
وقــد أكــدت الجهــات التنظيميــة الســعودية أن هــذه المخاطــر تُعُــد مــن 
الأســباب الرئيســة للتحذيــر مــن التعامــل بالعــملات المشــفرة ومنعهــا 
المركــزي  البنــك  الســعودي، 2018؛  العــربي  النقــد  وقائيًـًـا. )مؤسســة 

.)2023 الســعودي، 
ومــن جهــة أخــرى، فــإن القــول بالإباحــة المشــروطة يبقــى – مــن 
الناحيــة النظريــة – مرتبطًــًا بتحقــق ضوابــط صارمــة، مــن أبرزهــا خضــوع 
العــملات المشــفرة لإطــار تنظيمــي واضــح، وتوافــر أدوات رقابيــة فعّّالــة، 
والقــدرة علــى الحــد مــن اســتغلالها في الأنشــطة غير المشــروعة، غير أن 
الواقــع العملــي يــشير إلى أن هــذه الضوابــط لم تتحقــق بعــد بصــورة كافيــة 
في معظم البيئات التنظيمية، ولا سيما في ظل الطبيعة العابرة للحدود 

لهــذه العــملات. )مجموعــة العمــل المالي، 2020(.
وعليــه، فــإن تقديــر الحكــم الشــرعي لتــداول العــملات المشــفرة 
لا يمكــن فصلــه عــن الواقــع الأمني والتنظيمــي، ولا عــن تقديــر المآلات 
المتوقعة، وهو ما يجعل مراعاة قاعدة ســدّّ الذرائع ودفع المفاســد مقدّّمة 
 ،2020 )العــريني،  المرحلــة.  هــذه  المحتملــة في  المصــالح  جلــب  علــى 

ص25(.
المطلــب الثالــث: الترجيــح وأســباب المنــع في ضــوء المقاصــد 

الشرعية
في ضوء ما ســبق عرضه من أقوال فقهية ومناقشــتها على ضوء 
المخاطر الأمنية والتنظيمية، يترجّّح القول بمنع تداول العملات المشفرة 
في صورتهــا الحاليــة، وذلــك اســتنادًًا إلى جملــة مــن الأســباب الشــرعية 
والنظاميــة، ومــن أبــرز هــذه الأســباب اشــتمال هــذه العــملات علــى قــدرٍٍ 
عــالٍٍ مــن الغــرر والجهالــة، وتقلباتهــا الســعرية الحادة، وغيــاب الضمــانات 
النظاميــة والحمايــة القضائيــة، فــضالًا عــن المخاطــر الأمنيــة المترتبــة علــى 

اســتخدامها. )شــحاته، 2024، ص1153(.
كمــا أن اســتغلال العــملات المشــفرة في الجرائــم الماليــة وتمويــل 
الإرهــاب يُعُــد مفســدة عامــة تمــسّّ الأمــن المالي والأمــن الــوطني، وهــو 
مــا يتعــارض مــع مقاصــد الشــريعة في حفــظ المال وحمايــة المجتمــع مــن 
الفســاد. وقــد أكــدت السياســات التنظيميــة الســعودية هــذا المــعنى مــن 
خلال التحذيــر والمنــع الوقائــي، حمايــةًً للمصــالح العامــة وســدًًّا لذرائــع 
الاستغلال الإجرامي. )وزارة المالية، 2019؛ البنك المركزي السعودي، 

.)2023

ويُُضــاف إلى ذلــك أن عــدم اســتقرار البيئــة التنظيميــة الدوليــة، 
وتفاوت مستويات الرقابة بين الدول، يجعل من الصعب ضبط التعامل 
بالعملات المشفرة على نحو يحقق العدالة والأمان، وهو ما يعزّّز القول 
بالمنــع المؤقــت إلى حين توافــر أطــر تنظيميــة وتقنيــة كفيلــة بالحــد مــن 
هــذه المخاطــر. )مجلــس محافظــي المصــارف المركزيــة ومؤسســات النقــد 
العربيــة، 2019(.ومــن ثّمّ، فــإن ترجيــح المنــع في هــذه المرحلــة يُعُــد أقــرب 
إلى تحقيــق مقاصــد الشــريعة ودفــع المفاســد، مــع بقــاء باب الاجتهــاد 
مفتوحًًا في حال تغريّر الواقع وتطورت الأطر التنظيمية بما يحقق الضبط 

والأمــان، ويحــد مــن المخاطــر الأمنيــة المصاحبــة للعــملات المشــفرة.
العــملات  الشــرعي في  النظــر  أن  إلى  المبحــث  هــذا  ويخلــص 
المشــفََّرة لا ينفصــل عــن تقديــر آثارهــا الأمنيــة والنظاميــة، وأن تحقيــق 
مقاصــد الشــريعة في حفــظ المال ومنــع الضــرر يقتضــي مراعــاة هــذه 

المعطيــات عنــد الترجيــح والتنزيــل.
الخاتمة:

: النتائج، توصلت هذه الدراســة، من خلال تناولها الأبعاد  أوالًا
المفاهيمية والتنظيمية والأمنية والشرعية للعملات المشفرة، إلى جملة من 

النتائج، من أبرزها ما يأتي:
1. تــبنيّن أن العــملات المشــفرة تمثــل نمطًــًا ماليًــًا رقميًــًا مســتحداثًا 
يقــوم علــى تقنيــات اللامركزيــة والتشــفير وسلاســل الكتــل، ويختلــف 
جوهــرايًا عــن النقــود التقليديــة والعــملات الرقميــة البنكيــة مــن حيــث 

المصــدر والحوكمــة والإشــراف النظامــي.
أظهرت الدراسة أن الخصائص التقنية للعملات المشفرة،  	.2
ولا سيما إخفاء الهوية وصعوبة التتبع والطابع العابر للحدود، جعلتها 
بيئــة جاذبــة للاســتغلال في الجرائــم الماليــة المنظمــة، مثــل غســل الأمــوال 

والاحتيــال واســع النطــاق، إضافــة إلى الجرائــم الســيبرانية.
أكدت النتائج أن العملات المشفرة تُعُد إحدى الوسائل  	.3
المحتملــة لتمويــل الأنشــطة الإرهابيــة، ســواء عبر جمــع التبرعــات الرقميــة 
أو نقــل الأمــوال بين الخلايا والتنظيمــات، وهــو مــا يفــرض تحــدايًا أمنيًًــا 

حقيقيًــًا علــى أجهــزة المكافحــة والتحقيــق المالي.
تجــاه  الدوليــة  النظاميــة  المواقــف  أن  الدراســة  أظهــرت  	.4
العملات المشــفرة تتســم بالتباين بين الحظر والســماح المشــروط والحياد 
المرحلــي، وهــو مــا أســهم في نشــوء فجــوات تنظيميــة اســتغلتها بعــض 
الشــبكات الإجراميــة في نقــل أنشــطتها إلى بيئــات أقــل صرامــة رقابيًًــا.

تــبنيّن أن الموقــف التنظيمــي في المملكــة العربيــة الســعودية  	.5
يقوم على المنع الوقائي والتحذير النظامي، انطلاقًاً من اعتبارات تتعلق 
بحمايــة الاســتقرار المالي والأمــن الــوطني، ومنــع اســتغلال الأنظمــة الماليــة 

في الأنشــطة غير المشــروعة.
كشــفت الدراســة عــن وجــود تحــديات تنظيميــة ورقابيــة  	.6
معقدة، من أبرزها صعوبة تتبع المعاملات المشفرة، وتحديد الاختصاص 
القضائي، وتفاوت التصنيفات القانونية للعملات المشفرة بين الدول.

أظهــر التحليــل الفقهــي المعاصــر تباينًـًـا في أقــوال العلمــاء  	.7
حول حكم تداول العملات المشفرة، إلا أن غالب هذه الأقوال يرتبط 

بتقديــر المخاطــر الواقعيــة والآثار الأمنيــة والتنظيميــة المترتبــة عليهــا.
ترجّّــح لــدى الدراســة القــول بمنــع تــداول العــملات المشــفرة  	.8
في صورتهــا الحاليــة، نظــرًاً لما تنطــوي عليــه مــن غــرر وجهالــة ومخاطــر 
أمنيــة جســيمة، ومــا يترتــب علــى اســتخدامها مــن مفاســد عامــة تمــسّّ 
الأمن المالي والأمن الوطني، وذلك في ضوء مقاصد الشريعة الإسلامية 

وقواعدهــا الكليــة.
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العملات الرقمية المشفرة وأثرها الأمني »دراسة شرعية نظامية«

إليهــا  التي خلصــت  النتائــج  التوصيــات، في ضــوء  ثانًيًــا: 
يأتي: بمــا  تُُوصــي  الدراســة، 

ضــرورة الاســتمرار في تــبينّي السياســات الوقائيــة والتنظيميــة  	.1
التي تحــدّّ مــن التعامــل بالعــملات المشــفرة غير الخاضعــة للرقابــة، حمايــةًً 

للأمــن المالي ومنعًًــا لاســتغلالها في الجرائــم الماليــة وتمويــل الإرهــاب.
الأمنيــة  الجهــات  بين  والــدولي  الإقليمــي  التعــاون  تعزيــز  	.2
والرقابيــة لتبــادل المعلومــات وتنســيق الجهــود في مواجهــة الجرائــم المرتبطــة 

العابــرة للحــدود. بالعــملات المشــفرة، ولا ســيما الجرائــم 
الفنيــة  والقــدرات  الرقمــي  المالي  التحليــل  أدوات  تطويــر  	.3
لأجهــزة إنفــاذ القانــون، بمــا يمكّّنهــا مــن تتبــع المعــاملات المشــفرة وتحليــل 

الأنمــاط الإجراميــة المرتبطــة بهــا بفاعليــة أكبر.
توحيد أو تقارب التصنيفات القانونية والتنظيمية للعملات  	.4
المشــفرة علــى المســتوى الإقليمــي، بمــا يحــدّّ مــن الفجــوات التنظيميــة التي 

تســتغلها الشــبكات الإجرامية.
تكثيف برامج التوعية المجتمعية والمهنية بمخاطر العملات  	.5
المشفرة، خصوصًًا في ما يتعلق بالاحتيال الاستثماري والجرائم الفردية، 

ورفــع مســتوى الثقافــة الماليــة والأمنيــة الرقميــة.
تشجيع الدراسات المستقبلية التي تتناول التطورات التقنية  	.6
والتنظيميــة في مجــال الأصــول الرقميــة، وتحليــل أثرهــا المحتمــل علــى الأمــن 

الــوطني والأمــن الاقتصــادي.
التأكيــد علــى أهميــة ربــط الاجتهــاد الفقهــي في النــوازل  	.7
المالية المعاصرة بالواقع الأمني والتنظيمي، ومراعاة مآلات الأفعال عند 

إصــدار الأحــكام الشــرعية المتعلقــة بالعــملات المشــفرة.
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